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广州市天河区黄埔大道中315号

No.315 Huang Pu Avenue Tianhe District     电话 Tel: (020)87138888

Guangzhou, China                         传真 Fax: (020)87765071
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2016年第5号招标公告

羊城晚报报业集团内外网边界安全设备采购招标
各设备生产商、销售商：
本集团现对内外网边界安全设备进行改造升级，对上网行为管理AC、下一代防火墙NGAF，入侵防御设备IPS进行招标采购。本次招标采用公开招标的方式进行，欢迎有兴趣的生产商、销售商参与投标。
第一部分    通用内容
一、投标人须知：
（一）投标人应符合中国法律、法规规定的一切必要条件。
（二）投标人自行承担投标过程中的一切的有关费用，不论投标结果如何。

（三）投标人提交的标书内容及有关文件，不论中标与否，一概不退还。

二、所有投标人送交的投标文件应按照如下顺序和要求提供相关资料：

    （一）资料顺序：
1、法人营业执照复印件，并加盖公章。

2、投标人为代理商的，必须提交有效的产品原制造厂商出具的代理授权证明或本项目授权证明文件，并加盖公章。
3、单位概况的介绍材料。

4、投标人出具的法人授权委托书，并加盖公章。

5、到货周期。

6、结算方式的具体要求。

7、售后服务承诺。

8、按本公告第二部分的招标参数要求，提供内外网边界安全设备参数要求、功能要求、资质要求的响应情况。
9、报价表（请严格按照本公告第二部分的格式填报，价格应为标的运抵本集团指定地点的含税价格），投标书中的价格为最终报价。

10、过去12个月该类产品的主要用户名单。
11、投标人认为需要说明的其他内容。
12、以上资料文件中，有关单位简介、到货周期、结算方式、售后服务承诺、报价表、过去12个月主要用户名单，以及设备参数要求、功能要求、资质要求的响应情况，除纸质版外，再提供一份可编辑的word文档电子版，刻入光盘，放入投标文件袋中一并密封。

（二）投标文件必须符合以下要求：
1、投标文件及招、投标双方之间的一切函电应使用中文书面形式。
2、投标人应按照招标方要求的计量单位报价，报价货币种类为人民币。
3、投标人应对投标文件的真实性负责。招标方有权要求投标人提供证明其具备履约能力的必要证明文件，投标人提交的证明文件应使招标方满意。
4、投标文件一式两套，用文件袋密封并加盖公章。请在密封后的文件袋上填写如下内容：
	投标人详细名称
	

	投标文件内容
	

	投标联系人
	
	手机号码
	

	固定电话号码
	
	传真号码
	

	联系地址
	
	邮    编
	

	E-mail
	


投标文件及相关函电必须符合上述要求，否则将会直接导致废标。
三、其他商务要求：

（一）招标方与中标方签订内外网边界安全设备采购供货合同后，中标价格在合同执行期内不得变更。

（二）招标方与中标方签订内外网边界安全设备采购供货合同后，如中标方不能按约定时间准时交货，则须赔偿招标方合同约定采购内外网边界安全设备总金额的10%违约金。

第二部分    内外网边界安全设备招标参数及报价要求
一、设备参数要求

上网行为管理AC: 
（一）性能及配置要求
	项目
	技术要求

	吞吐量
	≥3.5Gb

	并发会话数
	≥2,000,000

	用户规模
	≥25000人

	设备接口
	4个千兆电口
4个千兆光口
1个RJ45串口
支持扩展接口

	硬盘
	≥500GB

	BYPASS
	支持

	电源
	冗余电源

	尺寸
	标准2U架构


（二）功能要求
1.必须支持两台及两台以上设备同时做主机的部署模式；
2.支持与微信结合的认证方式，用户关注微信公众号后即通过身份认证，后台记录用户ID（提供产品界面截图）
3.支持支持触发式WEB认证，静态用户名密码认证、以USB-Key方式实现双因素身份认证、短信认证、微信认证、访客二维码认证；
4.支持灵活配置流控单位是IP还是用户名（适用于公共账号：多个IP公用一个账号时，可以对每个IP进行限速，更加灵活准确）（提供产品界面截图）
5.网关必须能同时连接多条外网线路，且支持多条线路流量复用和智能选择流速最快线路的技术(必须提供自主知识产权证明，加盖厂商公章)；
6.能够实时看到各级流控通道的状态：包括所属线路、瞬时速率、通道占用比例、用户数、保证带宽、最大带宽、优先级，启用状态等。（提供产品界面截图）
7.支持在设置流量策略后，根据整体线路或者某流量通道内的空闲情况，自动启用和停止使用流量控制策略，以提升带宽的高使用率，空闲值可自定义（提供产品界面截图）
8.针对内网用户的web访问质量进行检测，对整体网络提供清晰的整体网络质量评级，支持以列表形式展示访问质量差的用户名单，支持对单用户进行定向web访问质量检测；
9.支持预置几组关键字，当审计日志中出现这些关键字时，将定期以邮件的方式发送报告给指定邮箱（提供产品界面截图）
10.支持应用标签化，同时支持应用细分控制，如针对网易网盘、金山快盘、华为网盘等区分登录、上传、下载等动作进行分别控制；
（3） 资质要求
1.厂商为公安部制定行业标准《信息安全技术网络通信审计产品技术要求》的主要起草单位；
2.产品获得国家保密局涉密信息系统安全保密测评中心颁发的《涉密信息系统产品检测证书》；
3.厂商售后服务体系通过ISO9001认证；
4.厂商研发体系通过国际认证CMMI5；
5.厂商具有国密办商用密码产品生产定点单位证书；
6.提供原厂三年服务承诺函。
下一代防火墙NGAF:
（一）性能及配置要求
	项目
	技术要求

	网络层吞吐量
	≥12Gbps

	应用层吞吐量
	≥3Gbps

	并发连接数
	≥1, 000,000

	新建连接数
	≥130，000CPS

	VPN隧道数
	3000

	延时
	小于40US

	网络接口
	8个千兆电口，2个千兆光口

	管理接口
	RJ-45*1,USB2.0*2

	BYPASS
	支持

	电源
	冗余电源

	尺寸
	标准2U架构


（2） 功能要求
1.支持路由，网桥，单臂，旁路，虚拟网线以及混合部署方式；
2.支持对HTTP，FTP，SMTP，POP3协议进行病毒文件检测；
3.入侵防护漏洞规则特征库数量在4000条以上，入侵防护漏洞特征具备中文相关介绍，包括但不限于漏洞描述，漏洞名称，危险等级，影响系统，对应CVE编号，参考信息和建议的解决方案；（需提供截图证明并加盖厂商公章）；
4.可提供最新的威胁情报信息，能够对新爆发的流行高危漏洞进行预警和自动检测，发现问题后支持一键生成防护规则；
5.支持针对B/S架构应用抵御SQL注入、XSS、系统命令等注入型攻击；支持跨站请求伪造CSRF攻击防护；支持对ASP,PHP,JSP等主流脚本语言编写的webshell后门脚本上传的检测和过滤；支持对网站的扫描防护和防止恶意爬虫攻击；支持其他类型的Web攻击，如文件包含，目录遍历，信息泄露攻击等；
6.具备针对主流网站内容管理系统CMS的安全防护能力，如dedecms，phpcms，phpwind等；支持的CMS类型数量不少10种；
7.提供安全报表，报表内容体现被保护对象的整体安全等级，发现漏洞情况以及遭受到攻击的漏洞统计，可以查看到有效攻击行为次数和攻击趋势；（提供安全报表并加盖厂商公章）
8. 支持对常见应用服务（HTTP、FTP、SSH、SMTP、IMAP）和数据库软件（MySQL、Oracle、MSSQL）的口令暴力破解防护功能；（需提供截图证明并加盖厂商公章）
9.具备对常见网络协议（SSH、FTP、RDP、VNC、Netbios）和数据库（MySQL、Oracle、MSSQL）的弱密码扫描功能；（需提供截图证明并加盖厂商公章）
10.支持B/S服务漏洞扫描功能，可扫描WEB网站是否存在SQL注入、XSS、跨站脚本、目录遍历、文件包含、命令执行等脚本漏洞。
（3） 资质要求
1.产品应具备计算机信息系统安全专用产品销售许可证；
2.产品应具备ISCCC中国国家信息安全产品认证证书；
3.厂商具备CMMI L5认证证书；
4.要求所投产品Web应用防护能力经过国际知名实验室NSS Labs测试，并获得recommended推荐级别；（提供NSS Labs相关测试报告并加盖厂商公章）
5.所投品牌必须为国内集成防火墙市场的成熟产品，2013年国内集成防火墙市场占有率排名前5；（提供第三方市场占有率报告）
6.要求所投产品符合公安部第二代防火墙标准（GA／T 1177-2014）的要求，并具备权威机构出具的测试报告；（提供符合标准的测试报告证明并加盖厂商公章）
7.要求所投防火墙产品入围Gartner企业级防火墙魔力象限；
8.提供原厂三年服务承诺函。
入侵防御IPS:
（一）性能及配置要求：
	基本配置要求
	★基于专业多核硬件平台，非X86硬件平台，需提供多核CPU名称和型号，作为验收依据

	
	★固化提供不少于6个千兆电口

	
	★设备扩展槽位≥2

	
	★提供独立的管理网口，不可与业务口混用，管理口需为10M/100M/1000M自适应以太电口

	
	★设备自带双电源

	
	★标准19英寸标准机架设备，高度2U

	
	★开启防护策略后整机吞吐量≥ 4 G

	
	★并发连接数≥200万，每秒新建连接≥20万

	
	★必须实配病毒查杀能力、流量控制能力、URL过滤能力、攻击防护能力


（二）功能要求：
1.攻击特征库数量≥10000+、病毒特征库数量≥8000+、支持的协议识别数量≥800+，提供设备界面截图证明；
2.支持深入七层的分析检测技术，能检测防范的攻击类型包括：蠕虫/病毒、木马、后门、DoS/DDoS攻击、探测/扫描、间谍软件、网络钓鱼、利用漏洞的攻击、SQL注入攻击、缓冲区溢出攻击、协议异常、IDS/IPS逃逸攻击等；
3.支持专业防病毒功能，集成第三方专业防病毒厂商的专业病毒库，提供针对IPS产品的与专业防病毒厂商的合作证明；
4.IPS的单机管理系统、集中管理系统均支持中文管理界面；
5.基于专业多核硬件平台，非X86硬件平台，需提供多核CPU名称和型号，作为验收依据；
6.IPS和防火墙必须采用异构设计，即采用不同品牌的安全产品；
7.不需要部署额外的管理系统，通过基于Web的图形化管理方式，即可用普通浏览器登录IPS设备实现完备的单机的设备管理、特征库自动升级、安全策略管理、攻击事件统计分析功能；
8.必须实配病毒查杀能力、流量控制能力、URL过滤能力、攻击防护能力；
9.支持攻击特征库的手动、自动升级，提供设备管理截图, 支持病毒特征库的手动、自动升级，提供设备管理截图，为二层透明串接部署设备，非UTM架构产品，不支持路由、NAT等网关类产品功能。
（三）资质要求：
1.产品获得《计算机信息系统安全专用产品销售许可证》，要求销售许可证上的产品名称为必须为入侵防御系统或入侵抵御系统（其他UTM类、IDS类、安全网关类的销售许可证无效），提供有效证书的复印件；
2.厂商必须通过CMMI4认证以保障产品代码质量与稳定性，提供证书复印件；
3.厂商须为国内入侵防御市场前两名，提供国际知名权威第三方数据证明(近两年有效)；
4.提供原厂三年服务承诺函。
设备业务方面的咨询可联系：陈先生（联系电话：020-87138256、13600006224）、吴小姐（联系电话：020-87138270）。
二、交货要求

（一）合同签订后15个工作日之内供货，并于到货后10个工作日之内完成安装部署及培训甲方技术人员。

（二）投标人交货时必须提供设备品牌、产地证明和技术指标文件。

（三）交货地址：广州市天河区黄埔大道中315号羊城晚报报业集团印务中心内。

三、报价要求

报价应包括设备、运费、服务及发票税等所有费用，服务内容应包含本公告中的各项工作要求。投标厂商、公司应根据实际情况将所有费用统一报价，不得单列其它报价。格式如下：

投标报价表

	名称
	数量（台）
	单价（元/台）
	合价（元）

	上网行为管理AC
	1
	
	

	下一代防火墙NGAF
	2
	
	

	入侵防御设备IPS
	1
	
	

	总计
	
	
	


第三部分    其它说明

1、 招标方在收到投标人的投标书后，保证不将投标内容向无关第三方泄露。

二、本公告的解释和修改

（一）本公告最终解释权归招标方。招标方对招标文件的真实性负责。

（二）投标单位对招标公告若有疑问或问题需招标方澄清解释时，应在招标文件发布后5日内以书面形式向招标单位提出。招标方对此给予书面答复，同时将书面答复通知其他投标人。

（三）招标方在距投标截止日期3日前，有权修改招标文件。修改后的文件将以书面方式通知所有投标人，并作为本公告的组成部分。发生上述情况或有其他非正常事件发生时，招标方将酌情延长招标截止日期。

（四）投标截止日期前，投标人有权修改或撤销其投标文件，并以《修改/撤销通知书》的方式通知招标方。

三、投标截止期限

投标人应于2016年3月3日上午11：00之前将投标文件送至本集团公司总经办，任何在截止时间后送达的投标方案视为无效。

截止日期后，任何投标人不得修改其投标文件。

四、评标

本集团招标委员会负责对所有投标文件进行审查，有权决定不符合本公告规定的方案为无效方案。招标委员会有权要求投标方对投标文件作出必要的解释说明，但投标方不得对投标方案作实质性修改。投标方的任何解释说明均应以书面形式送交本集团招标委员会，作为投标方案不可分割的组成部分。

如有必要时，本集团招标委员会将对入选的投标人进行公开竞标。

招标结果将在评标结束后以书面方式答复投标人，通知中标、落标情况。招标方不对落标的投标人作任何解释。中标人应按中标通知书上规定的时间到指定地点签订合同。

最低投标报价不能成为中标的保证。

五、评标的基本原则

（一）投标方案符合本公告的各项要求。

（二）投标方案报价对招标方最有利。

（三）服务承诺对招标方最有利。

（四）结算方式对招标方最有利。

（五）能够提供最佳的综合性服务。

（六）投标人具备良好的合同履行能力记录。

六、评议地点

中华人民共和国广东省广州市天河区黄埔大道中315号羊城晚报报业集团

七、公告发放和联系部门

招标公告发放、投标文件收取，均由本集团公司总经办负责。如对本次招标有任何询问，请按以下信件、电话、传真或电邮方式联系：

联 系 人：吴思筠、王金
电    话：020-87138270、87138887
传    真：020-87765071
电    邮：ycxzb@ycwb.com

地    址：中华人民共和国广东省广州市天河区黄埔大道中315号1-15栋1楼羊城晚报报业集团公司总经办

邮    编：510655

羊城晚报报业集团招标委员会

                                          2016年2月17日
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